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Diritti privacy in Cina. Nuove
regole per le imprese. Cosa
cambia?

DIRITTI PRIVACY IN CINA. NUOVE REGOLE PER LE IMPRESE. COSA CAMBIA? CON L'ARRIVO DELLA (&) Federico Carsi

NUOVA LEGGE SULLA PROTEZIONE DEI DATI CINESE “PERSONAL INFORMATION PROTECTION

LAW" (PIBL) LE AZIENDE INTERNAZIONAL! CHE RACCOLGONO DATI E FANNO AFFARI CON LA il Dicembre 27,200
CINA DEVONO PREPARARS| CONSAPEVOLMENTE. s

0000

La nuova legge sulla protézione dei dati cinese *Persona! Information Protection Law” (PIPL), & stata
con lo scopao di proteggere | diritti e gli ir zi degli individui, regal le
atthvita di trattamento delle informazioni personali e facilitare un use ragionsviole delle stesse,

promulgata ufficialrmente,

La norma, divenuta a tutti gli effetti applicabite a2 partire dal primo novernbre, si configura come un tassello
fondamentale del quadro giuridice della Cina, andando ad affiancarsi alla "Cybersecurity Low” [CSL) e alla

“Data Secunty Law™ (DSL), nel delineare il framework normative in matena di data protection per gh
wenire. Dltre a PIPL, C5L e DSL, nel 2021 l'ordinamento giuridico cinese & stato arricchito da una serie d

i &

regolarment| di attuazione e di nuovl standard nazionall, che s aggiungona ad altre disposizionl sparsea in

una pluralita di leggi e codici (dal "Civil Code” alla “E-commerce Law’, solo per rre alcunal.

Mell'articolo di oggl cerchiama di fare chiarezza rispetto alla molteplicita di fonti, vediamo quall progress:
sono stati farti dalla legislazione cinese & dove invece risulta ancora carente  poco garantista rispetto al
diritti degll interessati. L'obiettivo non & solo quello di spiegare le caratteristiche della mormativa, ma anche
la Cina & prepararsi

di aiutare e aziende internazionali che raccalgoeno dati e fanno affari ine co

consapevolmente, impostando un approccio risk-based verse la conformita alla normativa della Repubblica
Popolare Cinese.

LA DATA SECURITY LAW: COSA CAMBIA

11 2021 & stato un anno ricco di novita per la Cina. A giugno il Comitate permanents del Congresso
Nazionale del Pepalo, ha promulgate la "Doto Security Low” |DEL), che & entrata in vigore il 17 settembre
202

A differenza della CSL e della PIPL, che impongono obblight dettagliati in matena di cyber security &

proterione del dati personali alle imprese e ad altre organizzazion|, la DSL si concentra principalmente sulla
sicurezza nazionale & stabillsce regole di gestione di alto livello per agenzie governative, associazion)
ndust

all, imprasea e altre arganizzazion|

La DSL governa nan solo 'elaborazione dei dati e le attivita di gestione condotte all'interna della Cina, ma
anche gueble al di fueri della Cina, che hanno || potenziale per danneggiare la sicurezza nazionale. Riman
poco chiaro come questa ampia discrezionalit normativa sard applicata (l'effetto extraterritoriale dovrebbe
dipendere da prossimi trattati o accor

nternazionali)

La D! & un sistemna
gerarchico o
CEL richiedeva solo agli “operatori di infrastrutture informatiche critiche” ("ClIOs") di conformarsi a una

tazione ralforzata per | dat “importantl’, la DSL espande questo requisito a tutte le imprese che

inoltre, conferisce poteri di supervisione a diverse Autorita governative, & de’
per leconomia cinese. Mentre |a

ategorizzazione dei dati in base allimportanza degli stess

ragolarme;
elaborano questo tipe di informazioni.

Cli adempimentl includono: la localizzazione dei database sul territorio cinese; la necessita di identificare &

2 responsabilita dl protezione della sicurezza ad un soggetto responsablle ("Dato

) e ad un argano di gestione ("Dato Security Manogement Department”), la realizzaziane di
regolari valutazioni del rischio sulle attivith di trattamento dei dati, da presentare in epporti di valutazione
alle Autorita competenti

Le agiende che fanno affari in & con la Cina devano quindi necessariaments considerare la Data Security Law
a conformare i trattamenti agli obblighi e alle restrizioni da questa imposti (spesso pil severi di quelli previsti
dal COPR)

Le entita che violano le dizposizioni in materia di sicurezza, o subiscono data breach di grave rilevanza,
vanno incontro a multe fino a 2 milioni di yuan [poco meno di 300,000 Eura), alla potenziale sospensione

der processi aziendali e alla revaca della licenza cormmerciale.

Le entita che nen seguona le disposizioni ¢i CSLe DSL in rmateria di trasferimenti transfrontalier di “dati
mpartanti” provocande "gravi conseguenze” rischiano fino a 10 milion di yuan (quasi 1,5 milioni di Euro}
oltre alla sospensione del processi aziendali e alla revoca della licenza commerciale




LA PERSONAL TION LAW

La *Persohal Information Protection Law” [PIPL), entrata ufficialmente in vigore a novermnbre 2021,
rappresenta |l caposatde, nellordinamento giuridics cinese, per la regolamentazione delle attivita di

dealla inf foni p i, con lobiettive di proteggere & diritt & gli interessi degli individui
e di facllitare un uso mglenevele delle informazion| stesse.

Malti concetti, principi ed istitutl, sono stati npres: dal GOPR, altrl sono statl integrati per garantire un
magglore lvello di protezione (della sicurezza nazionale cinese), Il tema del trasferimento internazicnale del
dati [disciplinato di concerto con C5L e DSL) include degli obkblighi specific per 'esportatore, non previsti
allinterno del Capo WV del Regolamento europen,

Altre differenze riguardanc I'assenza, fra le basi giuridiche che legittimano |a gestione dei dati, dellinteresse
legittimo, @ fa piu corposs elencazione delle attivitd di rattamento che fanno scattare l'obbligo di una
valutazione di impatts privacy (definita “personal information protection impact assessment”).

Il PIPL prevede anche important| sanzioni [seppure meno severa rispetto a quelle previste dal GDPR): e un
“persanal information handler” (lequivalents del Titolare del trattamenta) viola | requisiti delia PIPL, 1=
Autorita regolatrici possono Imporre azionl cofrettive, emettere avwartimmenti, confiscare i redditi illegali,

lera | servizi o emettere sanzioni pecuniarie. Queste ultime vanno fine a 50 milioni di Yuan [circa 62
milioni di Eure} o al 5% del reddito dell'anno precedente. Resta da capire, all'atie pratico, come e se queste
sanzion| verranno applicate.

ALTRE FONTI E CONSIDERAZIONI

A corredo del tre pliastn del reglme giuridico generale di protezione des datl e di slcurezza informatica della
Cina [C5L, DSL, PIPL), treviamo tutts una serie di recent] regolamenti di attuazione correlati,

Fra questi, di sicuro rilievo, sonao le regele sulla portata delle informazioni persanali necessarie per | tipl
comuni dl mobile web applications ("Apg Rules”). Gia nel primo mese di applicazione delle regole (maggio-
giugno 2021] il Cyberspace Administration af China {CAC) ha pubblicate guattro annunci su un numers
totale di 351 app per (| loro mancate rispetio degll cbblighi di protezione delle informazioni persanall

Le principall violazioni includone: la raccoita eccessiva di Informazioni persenall non correlate al servizi famitl
dalle app, & l'elaborazione delle stesse senza ottenere || consenso degll utentl

"Negh uitimi anni® ha dichiarato || CAC, “le opplicozioni internet mabill sono state ampiomente utilizzote e
hanne giocoto un rucle importante nel promucvers o sWiupoo econamico e sociale e nel servire i
sostentaments delle persone. Alla stesso tempa, & comune che fe applicozioni roccalgano infarmazion!
personall oitre i lora scopo. & gll wtenti non possona installarle & usarle se iffutano of occetrare”

Possiarmo quindi ritenere che la Cina, rispetio alla disciplina vigente fino a pochi mesi fa {di fatto recepibile
volontariamente), stia facendo importanti passi avanti.

W guadro giuridico & delineato, resta da capire come si comporteranno le Autoritd incaricate
dellapplicazions della PIPL nei van dipartimenti, e come le afiende accogleranno | nuovl adermpimenti

AFFARI CON LA CINA E PRIVACY: COME COMPORTARSI

In prima luogo, le aziende internazionali che fanno affari in Cina dowrebbero valutare se, ed in che modg, le
nuove norme della Repubblica Popolare Cinese si applicanc alle loro attivita di trattamento dei dati. Per
conformarsi & necessario considerare che £51, DSL e PIPL impongone diversi obblighi per le imprese;

= Limplementazione di specifiche misure di sicurezza per prevenire accessi non autorizzatied il
verificarsi di furti, perdite o modiliche dei dati trattati

» La gestione di eventuali violazioni [“personal infarmation leak, distortion, or loss") in conformita all'art
57 del PIPL

= Lanomina, nel casi previstl, di un “personal informotion protection officers”

La nomina, per fe aziende ublcate al di fuori della Cina, di un rappresentante

La realizzazione di periodici audit di conformita normativa

La realizzazione, nei casi previstl, di un "personal information protection impact assessment”

Questi adempimenti si affiancano alle regole ordinarie per la gestione delle informagzioni persenall [capitolo

Il del PIPL}, & ad altre importanti considerazion, fra cur;

= Lanecessita di valutare se | datitrattati possono essere considerati come “dati impaortanti” seconda la
DsL

= Lanecessita di creare, nel cas previstl, procedurs interne e un comitato di gestlone per la sicurezza e la
conformita dei datl

» Lanecessita di condurre regolar valutazioni del rischio sulle attivita di trattamento e presentare tall

rapporti di valutazione alle Autorita competent!

La necessita di stabilire piani di emergenza per rispondere agli incidenti di sicurezza

La necessita di mappare datl @ trattamenti, avendo cura di identificare eventuali esportazion) {scggette

ad un reglme particolarmente rigeroso)

La complessita del regime giuridico, cost come la pluralita dl adempiment), impongono alle aziende che

hanno mpporti con la Cina o che operano in Cina) di effettuare una approfondita valutazione degliobblighi

applicabili in modo da non incorrere in sanzioni, sia ai sensi del PIPL, che ai sensi del GOPR

Labor Project, oitre ad offrire consulenza sul tema, realizza corsi che affrontano anche tematiche delicate,
come il trasferimento dei dati o la gestione degll stessi da pane di "personal informotion hondiers™ ubicat
nella Repubblica Popalare Cinesa.

Per un approfondimenta sul fondamentl di diritto privacy comparato e un'analisi delle narme internazianall
a confronto segul || corso di larmazione dedicata o LPA,
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