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La valutazione di impatto sulla
protezione dei dati (DPIA): il fai
da te e possibile?

LA VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI (IN INGLESE "DPIA", DA “DATA
PROTECTION IMPACT ASSESSMENT") E UN ADEMPIMENTO OBBLIGATORIO MA ANCHE UN
IMPORTANTE STRUMENTO DI ACCONTABILITY, IN QUANTO CONSENTE ALLE ORGANIZZAZIONI DI
DIMOSTRARE CHE UN DETERMINATO TRATTAMENTO E STATO VALUTATO E RISULTA CONFORME
AGLI OBBLIGHI PREVISTI DAL REGOLAMENTO EUROPEQ IN MATERIA DI PROTEZIONE DE| DATI
PERSONALI [GDPR).
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In caso di inesservanza delle disposizioni dellarticolo 35 {sulla valutazione d'impatto) 2 delf'articolo 36
{zull'istituts della consultazione preventiva, da attuare nel casa in cul dalla DPIA st evinca un rischio slevato
in asserza di misure Idonee ad attenuarla), Il titalare rischia sanzionl amministrative pecuniarie fino 210 000
000 EUR, o per le imprese, fino al 2 % del fatturato mondiale totale annuo dell'esercizio precedents, se
superiore. In diverse cccasion ['Autorita Garante ha gia sanzionato per la violazione delle norme relative alla
DPla,

L'ultima ordinanza di ingiunzione cormminata dal Garante, con particolare riferimento alla vilazione dell'art.
25, riguarda 'Azienda cspedaliera di Perugla {provy. n, 134 del 7 aprile 2022), L'Azienda ospedaliera, mediante
lapplicativa per il whistleblowing ha eperato un trattarmenta in assenza di una preliminare valutazione
dimpatto sulla protezione dei dati. UAutorita ha specificate che “tenute conte delle indicazioni fornite anche
a livella europen, il trattomenta del datj persenali mediante { sistemi di acquisizione gestione delle
segnalozioni presenta rischi specifici per | diritti e Je libertd degli interessati, considerata onche la
particolore delicoterza deile informazioni potenziolmente trattate, |o “vulnerabiiita” degli interessati nal
contesta tavorative, nonche lo specifico regime di riservatezza dellidentita del segnalante previsto dalla
normativa o settore”, La carenza della valutazione d'impatto non ha consentite all'arganizzazione di
individuare misure specifiche per attenuare | rischi derlvanti dal trattarmento, pertanto il Garante ha
comminalo una safzione di imparto complessive par & 40000 sura.

= In guesto caso, & importante evidenziare il fatto che la nen conformita si sia verificata a monte: 1l
titelare del trattamento non ha saputo individuare lesigenza stessa della DPIA. Una valutazione dai
rischi, infattl, avrebbe consentito allorganizzazions di soppesare gli elevati rischi, in terrmin di possibili
effetti ritarsivi & discriminateri, anche indiretti, per il segnalante (la cul identita & protetta da uno
specifico regime di garanzia e riservatezza, previsto dalla normativa in materia di whistleblowing| e di
determinare chiaramente l'esigenza delia valutazione dimpatta

11132 gennaio 2022 il Carante ha sanzionato 'Azienda sanitaria unica regionale Marche per un importo pari 3
complessivi 14.000 eura, per violazione del principl di integrita e riservatezza, degll abblighi del titolare del
trattamento in materia di sicurezza del rattamento e di valutazione dimpatto sulla protezione deidati
|prensy. n. 2 del 13 gennaio 2022, L'istruttona & partita da una notizia starmpa che evidenziava una
vulnerabllita nel sistema di acquisizione e gestione del datl dello screening del Cowvid-19: a causa dell'srata
configu@azione dell AP “SmartaYou” chiungue poteva faclimente accedere al profilo sanitario d| un'altra
pErsong.

= In guesto caso, || titolare, seppur consapevole degll obblighl previsti dal GDPR, ha considerato attivita
svolta come una semplice integrazione tra prenotazione e refertazione (servizl preesistenti), Se |l
titolare avesse riconosciuto il trattamente come distinto rispetto alle altre finalits perseguite, avrebbe
potuto condurre una valutazione dei rischi sullo stesso, riconoscendo Neffettiva necessita di DPIA.
Un altro provvedimento interessante & sicuramente 'ordinanza di ingiunzione dei confronti dell'Universita
Cammerciale “Luigi Bocconi” di Milano (n. 317 del 16 settemiore 2021). Diverse violazioni sono state rilevate in
retazione allimpiego di un sistemna di supervisione [proctoring) nell'ambito dello svolgimento delle prove
scritte d'esame degll studentl, al fine di identificare questl uitimi efo di verificarne il carretto comportamento
durante lo svolgimento della prova d'esame.

= In questo caso, || titolare ha condotto una DPIA sul sistema. Tuttavia il Garante, dall'esame della
docurmentazione, ha rilevate che, la valutazione di impatto, "non ¢ stato condotta in maniera del futte
odeguata, limitandosi o Nustrare le caratteristiche del sistema o supervisione utilizzato,
rappresentandolo come conforme of quodro normativa in materia di protezione dei dati, Senza perd
ung puntuale valutazione “delia necessita e proporzionaiitd dei trattomenti in relozione alla finalita™ e
“dei rischi per | diritti e le liberta degli interessati” {ort, 35 par, 7, lett. b} e ¢)I". In particolare, Autorita ha
rilevato | seguentl aspetti come non canformi:

| giudizi di adeguatezza estremamente sintetici, privi di idonea motivazions;

La mancata individuazione, in relazione a taluni profill, di appropriate misure “per affrontare i rischi" e

per attenuare gll stess, oppure la presenza di misure “incanferentl per |a mitigazione del rischic’,
» La rmancata puntuale valutazicne in merito all'adeguatezzs, alla pertinenza e alla proporzionalita di
clascuna categaoria di dati oggetto di trattamenta,
= La mancata effettiva valutaziene circa le ikl ripy
positviinegativi generati dalio strumento di supenisione;
In generale, la presenza nella DPIA di dichiarazion| superficiall {ad es. "non sl potrebbe determinara
discriminazione alcuna’) non sostenute da argomentazioni a sostegno (quale una previa valutazione
sullaffidabilitd degli algoritmi utilizzati dal sisterna di supervisione).

10 STEP FONDAMENTALI

Wi pergli 1in caso di error o falsi

Le sanzioni esaminate mostranc come le non conformita possanc annidarsi in diverse fasi:

» Mella fase preliminare dl mappatura dei trattamenti svalti;

« Mella fase di valutarione del rschi, per determinare se fa DPIA @ necessaria o mena;

» Mella fase di sviluppo della DPIA,
Per guesto & opportunc ricardare in sintesi quell che sono | principali step da seguire per adeguare |
trattarmenti al GOPR e agll cbblighl derivanti dallart. 35

1. mappare tutt | trattarment], individuando le specifiche finalita che si Intende persegulire;

2. effettuare una preventiva valutazione del rischi per ciascun trattamenta;

3, determinare, in base al dettato della norma, alle linee guida delle Autarita, nonché ai rischi rilevati, se &
obbligatoria o comungue opportuna |a valutazione dimpatto;

4. verificare seil t o ricade fra le eccezioni di cul all'art 35 par. S e par 10;
5. coinvolgere Il RPD: | DPO, ove presents;
&, Se del caso; raccogtiers le opinioni degli ir adei loro rapp wanti sul 1o previsto,

fatta salva la tutala degli interessi commerciali o pubblici o la sicurezza del trattamenti;

7. condurre la DPIA, anche con 'ausilio di eventuall tools o template, oppure giustificare |a scelta di nen
procedere In tal senso,

8 considerare nella valutazione gl eventuall cedicl di condotia approvati,

9. Se all'esito della DREIA vi & un rischio residuo elevato, valutare la possibilita di andare in consultazione
preventiva (art. 36 GOPR), riprogettare oppure interrompere il trattamentao;

10, Se necessario, procede a un rnesame per valutare se il trattarento dei dati personali sia effettuato

conformemente alla valutazione dimpatio sulla protezione dei dati, almeno quande insorgono
wvariazioni de! rischio rmppresentate dalle attivita relative al trattamento,

FRA TOOLS E TEMPLATE, IL FAI DA TE E POSSIBILE?

Nel condurre la valutazione d'impatto, | titolarl del trattaments hanne a diposiziene diversi strumenti che,
niel temipe, sono stati rilasciati dalle Autoritd di centrolle. Fra tutt], lo strumente pil conosciuto e,
probabilmente, anche guelio pid utilizzato, @ il teol della CNIL francesa (la “Commission naticnale de
linformatique et des libertes”), che st cenfigura come un vero e proprio apelicative open source, di facile
installazione ed utilizzo. | Garante per |a protezione dei dati personali ha collaborato alla implementazione
della versione in lingua italiana dello strumento e ha messo a disposizione una breve guida allinstallazione,
nell'area tematica dei sito istituzionale,

Altre Autorita, hanno preferito fornire del termplate: fra tuttl sirinvia alla guida del BfDI (Carante tedesco); alle
indicazioni dell'|CO (Carante inglese), che ha pubblicato un “seif-assessment toalkit”; al docurmento
informative dell’AEPD (Carante spagnola).

Sone quind| diverse le metodologie che pud seguire || titalare per condurre Ia valutaziona dimpatto, Come s
evince dalle sanzionl sopra analizzate, tuttavia, seguire e metodologle standardizzate dalle Authority &
Impertante ma non basta. Anche il Garante ha dichiarato, in merito al software della TNIL, che "I software
qui p NON costituisce un modelio ol quole fare riferimento in ogni situazione di trattaments .
Potrebbe costituire auvindi un utile suoporto ol orientamento allo svolaimento o una DBIA, ma non v




inteso come schema predefinito per ogni valutazione dimpatto che va integrata in ragione delle tipologie
di trattomento esominate”.

Il riscontre 2 punti richiesti dall'art, 35 par. 7, nenche alle domande di dettaglio dei tools utilizzati, deve
essere quanto pil accurato possibile, ogni aspetto che sia suscettibile di impattare sul trattamento svelio e
sul datl degli Interessatl deve essere conslderate. Nella valutazione & bene prendere in consideraziene tutte
le fontl applicabili in materia e |e linee guida delle principall Authority,

Lesperienza, in auesta campo, € cit che fa la differenza fra l'essere in regola e l'avercl provato.

Il prossima anno Labor Project potra vantare ben vent'anni di espenenza sul campo, Contattaci per farti
seguire nella realizzazione della valutazione di impatto, o per capire, insieme al nostri consulenti, quall
trattament| presentana un rischio alte e devono essere adeguati

Per gualsiasi dubbio il nestro tearm & a tua disposizione!
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